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STUDIJU DALYKO (MODULIO) APRASAS

Dalyko (modulio) pavadinimas

Kodas

KIBERNETINIS SAUGUMAS IR VERSLO ATITIKTIS

Déstytojas (-ai)

Padalinys (-iai)

Koordinuojantis: dr. Miglé Zukauskaité-Tatoré
Kitas (-i):

Vilniaus universitetas, Teisés fakultetas, Privatinés teisés katedra
Saulétekio al. 9, I rimai, LT-10222, Vilnius
311 kab., tel. (8 5) 2366170, el. pastas: ptkatedra@tf.vu.lt

Studijy pakopa

Dalyko (modulio) tipas

Antroji

Privalomasis

JIgyvendinimo forma

Vykdymo laikotarpis

Vykdymo kalba (-0s)

Auditoriné

9 (rudens) semestras

Lietuviy

Reikalavimai studijuojanciajam

ISankstiniai reikalavimai: Studentai turi biiti jsisaving
privalomus pirmosios pakopos teisés studijy programos

dalykus; angly kalbos mokéjimas (rekomenduojamas)

Gretutiniai reikalavimai (jei yra): néra

Dalyko (modulio) apimtis
kreditais Kriivis

Visas studento darbo

Kontaktinio darbo
valandos

SavarankiSko darbo
valandos

5 133

32

101

Dalyko (modulio) tikslas: studijy programos ugdomos kompetencijos

Dalyko tikslas - suteikti baziniy ziniy apie informaciniy ir komunikacijos technologijy infrastruktiros bei internetinés
erdvés veikimo principus bei svarbiausius interneto infrastukttiros rinkos dalyvius, kibernetiniy ataky ir pazeidziamumy
samprata; uZtikrinti studenty gebé&jimg sistemiSkai analizuoti verslo subjekty ir institucijy pareigas kibernetiniam
saugumui uztikrinti ir $iy pareigy nesilaikymo teisines pasekmes bei pagrindiniy kibernetinj sauguma padedanciy
uztikrinti institucijy ir teisiniy instrumenty funkcijas; analizuoti kibernetinio saugumo grésmes ir reguliacines jy valdymo
bei atitikties uztikrinimo strategijas kIaSifikuoti nusikalstamas Veikas kibernetinéje erdvéje; ugdyti gebéjimg kritiskai

Dalyko (modulio) studijy siekiniai

Studiju metodai

Vertinimo metodai

Studentai suvoks interneto bei informaciniy ir
komunikacijos technologijy infrastuktiirg, gebés
jvardinti jos raSis ir svarbiausias funkcijas,
kibernetiniy riziky jvairove, pagrindinius jy kilmés
Saltinius bei Siy riziky sukéléjy tipus.

Paskaitos (probleminis déstymas),
seminarai (min¢iy lietus, grupés
diskusija, situacijy modeliavimas,
situacijy simuliacija, atvejo analizé,

pristatymai, praktiniy uzduociy
sprendimas), savarankiSkas darbas
(informacijos paieska, literatiros
skaitymas ir analizavimas,

procesiniy dokumenty rengimas).

Dalyvavimo seminaro metu
aktyvumo  ir  kokybés
vertinimas, studenty
pristatymy seminary metu
vertinimas, galutinis
egzaminas rastu.

Studentai gebés sistemiskai analizuoti Kibernetinio
saugumo reguliacing aplinka, gerasias rinkos
praktikas bei taikomas rizikos valdymo strategijas
nacionaliniu ir ES lygmeniu ir gebés jas pritaikyti
praktinése situacijose.

Paskaitos (probleminis déstymas),
seminarai (minciy lietus, grupés
diskusija, situacijy modeliavimas,
situacijy simuliacija, atvejo analize,
pristatymai, praktiniy uzduocCiy
sprendimas), savarankiskas darbas
(informacijos paieSka, literatiiros
skaitymas ir analizavimas,
procesiniy dokumenty rengimas).

Dalyvavimo seminaro metu
aktyvumo  ir  kokybés
vertinimas, studenty
pristatymy seminary metu
vertinimas, galutinis
egzaminas rastu.

Studentai, remdamiesi taikomais teisés aktais bei
geraja kibernetinio saugumo uztikrinimo praktika,
gebés  parengti  verslo  subjekty atitikties
kibernetinio saugumo reikalavimams programa,
iSskirti efektyvius kibernetiniy riziky valdymo
budus, argumentuotai konsultuoti dél verslo

Paskaitos (probleminis déstymas),
seminarai (minciy lietus, grupés
diskusija, situacijy modeliavimas,
situacijy simuliacija, atvejo analizé,
pristatymai, praktiniy uzduocCiy
sprendimas), savarankiSkas darbas

Dalyvavimo seminaro metu
aktyvumo  ir  kokybés
vertinimas, studenty
pristatymy seminary metu
vertinimas, galutinis
egzaminas rastu.
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subjekty ir institucijy pareigy bei jy nesilaikymo
teisiniy ir praktiniy pasekmiy, susijusiy riziky
valdymo bei teisés akty reikalavimus atitinkancio
veiksmy plano jvykus kibernetinéms atakoms ar
identifikavus sistemy paZeidziamumus, teikti
tinkamai pagrjstas rekomendacijas nuo kibernetiniy
ataky nukentéjusiems subjektams apie galimus jy
interesy gynybos biidus.

(informacijos paieska, literatiros
skaitymas ir analizavimas,
procesiniy dokumenty rengimas).

Studentai gebés vertinti institucijy tarptautinio
bendradarbiavimo kibernetinio saugumo kontekste
galimybes, iSmanys svarbiausius tarptautinius
instrumentus, $iuose instrumentuose numatytas
pareigas ir procesus jgyvendinancius subjektus, iy
instrumenty taikymo pagrindus ir prielaidas, gebés

Paskaitos (probleminis déstymas),
seminarai (minéiy lietus, grupés
diskusija, situacijy modeliavimas,
situacijy simuliacija, atvejo analizé,
pristatymai, praktiniy uzduocCiy
sprendimas), savarankiskas darbas

Dalyvavimo seminaro metu
aktyvumo  ir  kokybés
vertinimas, studenty
pristatymy seminary metu
vertinimas, galutinis

" e . S . . . | (informacijos paieSka, literatiiros . y
Sias zinias efektyviai panaudoti analizuodami . ; e egzaminas rastu.
. S skaitymas ir analizavimas,
praktines situacijas. . .
procesiniy dokumenty rengimas).
Paskaitos (probleminis déstymas),
. . ewy N . seminarai (minCiy lietus, grupés . .
Studentai gebés kritiskai vertinti internetinés | . .. (. | _erup Dalyvavimo seminaro metu
) " L . .| diskusija, situacijy modeliavimas, . .
erdvés  tarpvalstybiSkumo  bei  Siuolaikiniy | . LT . . " | aktyvumo  ir  kokybés
) - . o .. | situacijy simuliacija, atvejo analizé, L
informaciniy ir komunikacijos technologijy vertinimas, studenty

ww —

jrodymy rinkimui, nusikalstamy veiky tyrimui bei
bausmiy faktiniam jgyvendinimui.

pristatymai, praktiniy uzduociy
sprendimas), savarankiskas darbas
(informacijos paieska, literatiros
skaitymas ir analizavimas,
procesiniy dokumenty rengimas).

pristatymy seminary metu
vertinimas, galutinis
egzaminas rastu.

Studentai gebés aifkiai, taisyklinga teisine kalba
nacionaliniu ir tarptautiniu lygmeniu Zodziu ir rastu
argumentuotai, kritiSkai ir logiskai perteikti igytas
zinias Kibernetinio saugumo srityje, pagrjstai
déstyti argumentus, savo id¢jas, jzvalgas ir iSvadas
profesionaly ir neprofesionaly auditorijoms.

Seminarai (minciy lietus, grupés
diskusija, situacijy modeliavimas,
situacijy simuliacija, atvejo analizé,
pristatymai, praktiniy uzduociy
sprendimas), savarankiSkas darbas
(informacijos paieska, literatiros
skaitymas ir analizavimas,
procesiniy dokumenty rengimas).

Dalyvavimo seminaro metu
aktyvumo ir  kokybés
vertinimas, studenty
pristatymy seminary metu
vertinimas, galutinis
egzaminas rastu.

Kontaktinio darbo valandos Savarankﬁkﬂ studijy laikas ir
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1. Pagrindiniai informaciniy ir Akademinés literatiros ir
komunikacijos technologijy teisiniy dokumenty
infrastruktiiros bei internetinés erdves skaitymas, internetinio
subjektai bei jy veikimo principai; 2 2 4 6 | turinio perzidra ir analizé,
kibernetinio saugumo samprata ir pasirengimas diskusijai,
pagrindai; grésmés Kibernetiniam prezentacijai ir praktinio
saugumui ir jy $altiniai; atvejo analizei
2. Kibernetinio saugumo reguliaciné Akademinés literattiros ir
aplinka Lietuvoje ir Europos teisiniy dokumenty
Sgjungoje; kibernetinio saugumo skaitymas, internetinio
strategijos formavimas ir jg 4 2 6 20 | turinio perzitra ir analizg,
uztikrinanéiy subjekty funkcijos pasirengimas diskusijai,
nacionaliniu bei ES lygmeniu; prezentacijai ir praktinio
atvejo analizei
3. Privalomosios kibernetinio saugumo Akademinés literaturos ir
rizikos valdymo priemonés finansy teisiniy dokumenty
bei ypatingos svarbos sektoriuose, jy skaitymas, internetinio
atitikties nustatytiems reikalavimams 2 2 4 14 | turinio perzilira ir analizé,
vertinimas; pasirengimas diskusijai,
prezentacijai ir praktinio
atvejo analizei




Produkty gamintojy pareigos
kibernetiniam saugumui uZtikrinti bei
ju nesilaikymo teisinés pasekmés; IT

sistemy saugumo sertifikavimas; 2

Akademinés literaturos ir

teisiniy dokumenty
skaitymas, internetinio
2 4 14 | turinio perzitira ir analize,

pasirengimas diskusijai,
prezentacijai ir praktinio
atvejo analizei

Sistemy pazeidziamumy samprata,
valdymas ir atskleidimas. Verslo
subjekty pareigos ir jy nesilaikymo

teisinés pasekmeés. Verslo subjekty 2

atitikties kibernetinio saugumo
reikalavimams uZtikrinimas;

Akademineés literaturos ir

teisiniy dokumenty
skaitymas, internetinio
4 6 22 | turinio perzitira ir analizg,

pasirengimas diskusijai,
prezentacijai ir praktinio
atvejo analizei

Nusikalstamos veikos kibernetinéje
erdvéje; baudziamasis persekiojimas
ir irodymy rinkimas skaitmeniniame

amziuje; teisésaugos institucijy 4

tarptautinis bendradarbiavimas;
valstybiy inicijuotos kibernetinés

atakos.

Akademinés literaturos ir

teisiniy dokumenty
skaitymas, internetinio
4 8 25 | turinio perzitra ir analize,

pasirengimas diskusijai,
prezentacijai ir praktinio
atvejo analizei
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Vertinimo
strategija

Svoris
proc.

Atsiskaitymo
laikas

Vertinimo kriterijai

Kaupiamasis
vertinimas
uz darba
seminary metu

10

Semestro metu

1 balas uz aktyvuma seminary metu gali biiti skiriamas uz rezultatyvy
dalyvavima grupés diskusijose zodziu: turiningy klausimy ir/ar pastaby
teikimas kitiems seminary dalyviams, jy nuomonés, i§vady, pasitlymy
ir kt. etiSkas komentavimas, temos problematikos identifikavimas ir jos
suformulavimas, atsakymy | klausimus tikslumas, aiskumas,
pagrindimas teisés normomis, moksline literatiira ir teismy praktika.
Vertinant dalyvavimg grupés diskusijose, atsizvelgiama ir i tai, ar buvo
pasiruosta kiekvienam seminarui, ar buvo Studijuojama nurodyta (ir
papildoma) medziaga, ar seminary dalyvis buvo pats (0 ne vien tik
déstytojui kvieciant) iniciatyvus (formalus dalyvavimas seminaruose, t.
y. pasyvumas, tyléjimas ar déstymas tiesiogiai neatsakant j déstytojo
klausimus seminaro tema, skaitymas vadovélio, konspekto ir pan. gali
biiti jvertinamas 0 balo).

Dalyvavimas seminaruose yra privalomas. Studentui leidZiama laikyti
egzaming be pateisinamos priezasties (liga, artimojo mirtis ir pan.)
praleidus ne daugiau nei vieng seminarg. Uz didesn¢ praleisty seminary
dalj privaloma atsiskaityti déstytojo nustatyta tvarka semestro metu i§
anksto susitarus per déstytojo priémimo laika. Atsiskaitymo forma
priklauso nuo praleisty seminary temos ir tuo metu Seminaruose
vykdytos veiklos. Atvykimas j seminarg nepasiruosus pagal déstytojo
nurodytas uzduotis ar medziagg gali buti prilyginimas seminaro
praleidimui be pateisinamos priezasties.

Praktinio atvejo
analizés
prezentacijos

30

Semestro metu

Seminary metu studentai privalo parengti ne maziau nei 3 atvejo
analizes ir jas pristatyti pagal déstytojo suformuluotas uzduotis.
Kiekviena pristatyta analizé ir jos prezentacija vertinama iki 10 baly.
Gauti balai sudedami, padalinami i§ pristatyty analiziy skaiCiaus ir
padauginama i§ 0.3. Studentui atlikus maZziau nei 3 pristatymus,
kaupiamasis balas prilyginamas 0.

Atvejo analizé ir jos pristatymas vertinama atsizvelgiant j S$iuos
kriterijus:

- Pristatymo turinys (klausimas iSnagrinétas visapusiskai,
kritiskai vertinant problemas bei atlikus iSsamig Saltiniy
analizg);

- Pristatymo struktiira (aiSkus pristatymo struktiriniy daliy
iSskyrimas, tikslus sgvoky naudojimas, tinkamas Saltiniy
citavimas);

- Pristatymo stilius (tinkamy vizualiniy metody naudojimas;
aiSki teisiné kalba; pristatymo jtaigumas ir klausytojy
jtraukimas).

Egzaminas

60

Semestro

Egzaminas vykdomas raStu pateikiant studentams 1 praktinio ir 2




pabaigoje

suvokima,

remtis

teorinés analizés pobiidzio atvirojo tipo uzduotis. Kiekviena uzduotis
jvertinama maksimaliai 2 balais. Uzduotys formuluojamos siekiant
iSsiaiskinti studento Ziniy lygj bei nagrinéty temy problematikos
gebéjima analizuoti bei
(vertinamas atsakymy tikslumas, aiSkumas ir iSsamumas).

moksliniais Saltiniais

P Periodinio - U
Autorius '-e'd'“?o Pavadinimas leidinio Nr. ar '-e"?"mo V|e.ta.|r Bl
metal S ar internetiné nuoroda
leidinio tomas
Privaloma literatiira
Sutton, D. 2022 Cyber Security 2nd ed. BCS, The Chartered
Institute for IT
Porcedda, M. G. 2023 Cybersecurity, Privacy and 1st ed. Bloomsbury Publishing
Data Protection in EU Law
Wong, H. 2018 Cyber Security: Law and 1st ed. Bloomsbury Professional
Guidance
Body of European 2022 BEREC Report on the BoR (22) 167 | https://www.berec.europa.e
Regulators for Electronic Internet Ecosystem u/system/files/2023-
Communication 04/20230418_BoR%20%28
22%29%20167%20%20BE
REC%20Report%200n%20
the%20Internet%20Ecosyst
em.pdf
Spiezia, F. 2022 International cooperation Vol. 23 ERA Forum
and protection of victims in
cyberspace: welcoming
Protocol Il to the Budapest
Convention on Cybercrime
Eckhardt, P., Kotovskaia 2023 The EU’s cybersecurity Vol. 4 International Cybersecurity
A framework: the interplay Law Review
between the Cyber
Resilience Act and the NIS 2
Directive
Clausmeier, D. 2023 Regulation of the European Vol. 4 International Cybersecurity
Parliament and the Council Law Review
on digital operational
resilience for the financial
sector (DORA)
Vandezande, N. 2024 Cybersecurity in the EU: Vol. 52
How the NIS2-directive Computer Law & Security
stacks up against its Review
predecessor
Papildoma literatiira
Kittichaisaree, K. 2017 Public International Law of 1st ed. Springer International
Cyberspace Publishing
Wagner. A, Rostow, N. 2020 Cybersecurity and Cyberlaw 1st ed. Carolina Academic Press
Evans, L. 2020 Cybersecurity: An Essential 1sted Bravex Publications
Guide to Computer and
Cyber Security for
Beginners, Including Ethical
Hacking, Risk Assessment,
Social Engineering, Attack
and Defense Strategies, and
Cyberwarfare
Grabowski, M., Robinson, 2021 Cyber Law and Ethics: 1st ed. Routledge, Taylor &
E. Regulation of the Connected Francis
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